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       Invasão de servidores Windows
         (Powershell/Beacon(http/https/dns

metasploit) 



Cobaltstrike payload beacon
       Hybrid HTTP e DNS Beacon



Cobaltstrike ataque powershell



MAIOR ENCONTRO DE 
SEGINFO DO CENTRO 
OESTE



O poder do Cobaltstrike



Aggressor Scripts



Aggressor Scripts



Cobaltstrike o poder da 
manipulação do beacon 



Invasão de servidores Linux



Daemons(root)



Utilizar senhas padrões



Segurança do Linux 



sempre que possível usar portknock



 Port Knocking



 Port Knocking
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 Port Knocking



Kernel 



Kernel 
echo 0 > /proc/sys/net/ipv4/conf/all/accept_source_route (Router)
echo 1 >  /proc/sys/net/ipv4/icmp_echo_ignore_broadcasts (dos 
icpm)
Echo 0 > 
/proc/sys/net/ipv4/conf/all/aceept_source_router(redirecionar pacotes 
teste de routers)

Echo 0 > /proc/sys/net/ipv4/ip_forward (desativando suporte a 

ip_forward)
Echo 0 > /proc/sys/net/ipv4/tcp_syscookies(not syn flood)
Echo 1 > /proc/sys/net/ipv4/conf/all/log_martians(Isso registra 
falsificação, bem como "roteamento de origem" e "redirecionamento".
)



Sniffer remonte de 
sessão  



Dominando a invasão
(eu) 



Bad god 

1. Root(no-root )
2. Criptografia de disco (home/ var/  root/)
3. Cuidado com a /etc
4. Senhas fortes mínimo 20 dígitos (random)
5. Proxy/socks 
6. Mac
7. Ids, ips , honeypost e nc
8. Firewall 
9. Crpt 

10. criptografia (rsa & aes) 



Invasão de servidores Linux 



Logs 
bad god 

1. Logs bad god
1. /var/log/messages
2. /var/log/auth.log
3. /var/log/kern.log
4. /var/log/cron.log
5. /var/log/maillog
6. /var/log/secure
7. /var/log/utmp

/var/log/wtmp
8. /var/log/boot.log



Sniffer remonte de 
sessão(bad god)  



Anonimato sub-networks 



redes
(Tor; Resilio; Maelstrom; Ricochet; i2p;

 Retroshare;  Soulseek; demonsaw)



Navegador
(Firefox, hconstf, mantra)



Técnicas anti-forensic



Após a invasão oque devo fazer ?



Como eu limpo os meus logs-files ?



bad god logs 

1. Memoria ram
2. Swap
3. E-nodes



Arquivos do sistema 



Logs (ips / dns )



ferramenta criada por min 
(priv8 dark-zero)
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MAIOR ENCONTRO DE 
SEGINFO DO CENTRO 
OESTE


